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摘 要：广播式自动相关监视（automatic dependent surveillance-broadcast, ADS-B）技术作为提升空中交通

管理效率和安全性的关键技术，已在全球广泛应用。民用航空器通过ADS-B自主广播其位置和动态信息，

为空中交通管制提供高效、实时的监视手段。然而，由于ADS-B协议的公开性和采用的无线信道广播方式

的明文消息发送模式，ADS-B消息在传输过程中容易遭到诸如消息篡改和伪造等攻击。鉴于此，调研和分

析ADS-B所面临的安全挑战和安全问题，总结、评估现有研究和解决方案，并对其优势与不足进行分析。

最后，探讨了解决ADS-B安全问题的未来研究方向，以期为ADS-B的安全性提升提供理论支持和技术参

考，促进航空通信安全的发展。
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Abstract: Automatic dependent surveillance-broadcast (ADS-B) technology, as a key technology for improving the 

efficiency and safety of air traffic management, has been widely adopted globally. ADS-B was utilized by civil air‐

craft to autonomously broadcast their position and dynamic information, providing an efficient and real-time sur‐

veillance method for air traffic control. Due to the openness of the ADS-B protocol and the use of plaintext mes‐
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sage transmission over wireless broadcast channels, ADS-B messages were recognized as vulnerable to attacks 

such as message tampering and spoofing during transmission. The security challenges and issues confronted by 

ADS-B were thoroughly investigated and analyzed. Existing research and solutions were systematically reviewed 

and assessed, with their respective advantages and disadvantages analyzed. Finally, future research directions for 

addressing the security issues of ADS-B were explored. These research directions are expected to provide theoreti‐

cal support and technical references for enhancing the security of ADS-B, thereby promoting the development of 

aviation communication security.

Keywords: automatic dependent surveillance-broadcast, message tampering, anomaly detection, location verifica‐

tion, blockchain technology

0　引言

全球航空运输业的迅速发展导致空中交通量激

增，为航空交通管制系统带来巨大挑战。作为国际

民航组织（international civil aviation organization, 

ICAO）推荐的下一代空中交通管理方法，广播式

自动相关监视（automatic dependent surveillance-

broadcast, ADS-B）技术以其高效、高精度和低成

本的特点备受青睐[1]。ADS-B通过飞机自主广播

其位置、速度和航向等信息，不仅提升了航空交

通安全，还优化了空域利用，减少了飞行延误，

从而显著提高了整体运营效率。这一技术的广泛

应用标志着航空监控和管理进入了新时代。

ADS-B 系统采用未加密的无线信道广播数

据，这种开放性使其容易遭受窃听攻击。随着软

件解码工具的普及和使用门槛的降低，许多地区

对 ADS-B 信号使用监管不严，窃听风险增大，

窃听成本进一步降低。欧美已发生多起ADS-B

泄露飞机行踪事件[2-6]，凸显了这一问题的严重

性。更值得警惕的是，自 2020年以来，中国国

家安全机关发现某些境外机构通过提供数据接收

设备和共享信息等方式，诱导航空爱好者收集敏

感数据并传输至境外[7]。这些事件引发了公众对

ADS-B安全问题的广泛关注，突出了加强ADS-

B系统安全防护的紧迫性。

在ADS-B发展的进程中，已有多篇文献对

该领域的研究进行了总结分析，文献[8-11]指出

其存在安全设计缺陷和易受网络信息安全攻击的

脆弱性。这些研究主要探讨了安全广播认证和位

置验证等应对措施，并提出了安全改进方案和未

来研究方向。然而，现有综述文献仅是探讨了已

有的安全方案，对不同安全方案的适用场景等实

际问题的探讨不够深入，并且缺乏对新兴技术

（如区块链和人工智能）在ADS-B安全中的应用

探讨，对未来研究方向和发展趋势的总结不够

全面，缺乏与相似领域如车联网等的类比。鉴

于近年来出现的众多新研究成果和应用案例，

有必要对ADS-B安全问题进行全面而深入的重

新审视。

本文通过系统分析现有文献，深入剖析了

ADS-B面临的安全挑战，聚焦于消息注入、篡改

和干扰等典型攻击的危害。在此基础上，全面总

结了ADS-B安全研究的主要方向，并客观评估

了现有解决方案的局限性，如在应对高复杂度攻

击场景时的完整性保障不足。本文的贡献在于：

首先，提供了一个涵盖最新研究成果的全面综

述；其次，从密码学、区块链、异常检测、位置

验证和抗干扰技术等多个维度进行了深入分析；

最后，结合人工智能和区块链等前沿技术，提出

了具有前瞻性的研究方向。这些方向包括基于人

工智能和机器学习的攻击检测机制、区块链驱动

的数据安全优化方案、新型抗干扰通信策略以及

车联网安全技术的潜在应用。

1　ADS-B概述

1.1　ADS-B工作原理

ADS-B是一种革新性的航空监视技术，利用

全球导航卫星系统（global navigation satellite 

system, GNSS）和先进的机载设备，实现飞机位

置、高度、速度和航向等关键信息的实时广播。

与传统的雷达监视系统相比，ADS-B具有更高精

度、更广覆盖范围和更低运营成本。ADS-B系统

主要由3个核心组件构成：飞机端设备、地面接收

站和空中交通管制中心。飞机通过机载设备获取

GNSS信息并广播ADS-B数据，地面接收站接收
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这些信息并传输至空管中心，用于实时动态监视

和空中交通管理。ADS-B系统结构如图1所示。

ADS-B主要采用 3种数据链标准：1 090ES 

（1 090 MHz extended squitter）、UAT （universal 

access transceiver） 和 VDL （VHF data link）

Mode 4。1 090 ES[12]工作在 1 090 MHz频段，是

国际民航组织推荐的全球标准，能够广播包含飞

机标识、位置、高度等详细信息的超长消息。

UAT[13]专为美国空域设计，工作在 978 MHz 频

段，其以较低的数据速率和成本效益适用于高

密度空域。VDL Mode 4[14]基于VHF频段，支持

双向通信，不仅能够广播飞机信息，还能接收空

管指令和其他飞机数据。1 090ES因其技术成熟、

信息更新率快、数据传输带宽高以及在监视和防

撞技术方面的优势，应用最为广泛。本文主要针

对1 090ES模式的ADS-B安全问题展开讨论。

标准的1 090ES模式的ADS-B消息采用112位

的扩展暴露模式，包含8位下行格式标识符、24位

ICAO航空器地址、56位消息数据字段和24位奇

偶校验。1 090ES ADS-B信息格式如表1所示。

1.2　ADS-B与传统监视系统的关系

传统雷达监视系统[15]主要分为初级监视雷

达和二次监视雷达。初级监视雷达基于反射技

术，不依赖飞机协作，主要用于军事区域和偏远

地区，精度和覆盖范围有限。二次监视雷达依靠

飞机应答机，对地面站询问进行回应，提供高

度、识别码等信息。模式S在二次监视雷达基础

上引入选择性询问，提高了数据传输效率，为

ADS-B的应用奠定了基础。尽管二次监视雷达提

升了信息传输效率，但在高密度空域和实时性方

面仍有不足，促使更先进监视技术的出现。

相较于传统雷达，ADS-B具有显著优势。它

结合GNSS和地面站，减少了对昂贵雷达基础设

施的依赖，大幅降低了成本。ADS-B能实时广播

飞机位置、速度等关键信息，确保数据时效性和

准确性[16]。借助GNSS高精度定位，ADS-B在复

杂或高密度空域中表现更佳。这些优势使ADS-B

逐渐成为空中交通监视和管理的主要手段之一。

1.3　ADS-B与其他监视方案的对比

除ADS-B和雷达监视方案，其他飞行监视

方案如远程标识（remote identification, Remote 

ID）和多边定位（multilateration, MLAT）技术也

在航空安全和空域管理中发挥着重要作用。

Remote ID技术[17]专门针对无人机操作，其

目标是为所有在空中飞行的无人机提供身份认定

及实时位置信息。这一技术确保无人机在较高密

度空域的可追溯性，大幅提高了低空飞行的安全

性。Remote ID 通过无线通信实现数据的传输，

尽管它的传输范围通常较短，但其低功耗和实现

便利性使得它特别适合无人飞行器的监管。相比

ADS-B面向载人航空器的广泛应用，Remote ID

更加关注于确保飞行无人机的安全与合规，其技

术标准和执行方式均为无人机设计。

MLAT[18]同样是在航空器监视领域的有效补

充。MLAT能够通过多个地面接收站接收到的航

空器发送的信号时间差来推算位置，适合机场及

高流量区域的监视。与ADS-B相比，MLAT在使

用过程中通常不依赖航空器主动广播，其无线电

接收器的分布性使得该技术可以覆盖ADS-B信

号的盲区，增强了航空器的监控能力。

值得注意的是，车联网[19]作为无线通信技

术，与ADS-B存在显著差异。尽管两者都属于

交通领域的无线通信系统，但ADS-B通信距离
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图1　ADS-B系统结构

Figure 1　Structure of ADS-B system

表1　1 090ES ADS-B的信息格式

Table 1　Information format of 1090ES ADS-B

名称

控制位

ICAO地址

ADS-B信息域

奇偶校验位

比特位置

1-8

9-32

33-88

89-112
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通常达数百千米，而车联网一般限于数百米；

ADS-B 面向高速航空器（800~1 000 km/h），而

车辆速度相对较低；ADS-B还面临更严格的安

全容错要求与三维空间的定位挑战。此外，

ADS-B系统的更新周期长达数十年，而车联网设

备通常在 5~10年。尽管车联网安全研究相对成

熟并有较多标准化方案，但其技术解决方案难

以直接迁移至ADS-B环境，需要针对航空特性

进行重大调整。

通过比较这些技术可以看出，ADS-B由于其

覆盖广、精度高和实时性的优点，逐渐成为空中

交通管理中的主要选择，Remote ID进一步拓展

了无人机监管领域，MLAT则主要用于结合多种

技术形成综合监视网络，以提升整个空域的安全

性与运行效率。而车联网则专注于地面车辆通信

的不同应用场景。随着各类监视与通信技术的进

步与标准化，这些方案之间的优势互补与技术融

合将在未来的交通安全管理中发挥更大作用。

ADS-B的推行已在全球范围内逐步展开，成

为新一代空中交通管理系统（如美国的NextGen

项目和欧洲的同类项目）的一部分。ICAO及地

区性航空监管机构积极推动其在航班的配备和地

面基础设施的部署。世界主要航空大国已逐步推

行对新飞机安装ADS-B的强制性要求。在地面

基础设施上，多个国家开发了广域多点定位系

统[20]，以支持ADS-B数据的接收和处理，一些

国家还引入了基于卫星的ADS-B[21]，以提升全

球覆盖和可靠性。

2　ADS-B安全问题与挑战分析

ADS-B系统在设计之初采用开放广播形式传

播数据信息，缺乏加密认证措施，这使得其成为

恶意攻击者的潜在目标。随着航空技术的快速发

展和空中交通环境的日益复杂，ADS-B系统面临

着多方面的安全挑战。

窃听攻击[22]是ADS-B系统面临的最基本且

最容易实施的攻击形式。随着软件无线电技术的

发展和普及，窃听攻击的技术门槛不断降低。攻

击者无须物理接触，只需具备接收设备，就可以

轻易获取范围内的ADS-B信号，并通过解调获

得飞行器的位置信息、高度以及身份数据。尽管

窃听攻击不会直接影响ADS-B系统的正常运行，

但其潜在危害不容忽视。首先，隐私泄露问

题[23]，通过长期监听特定航班的 ADS-B 数据，

可能会泄露个人或组织的行程信息。其次，敌对

方可能利用ADS-B数据分析军事飞行活动模式，

进行情报收集。更为严重的是，窃听获取的数据

可能被用于设计更复杂的攻击方案，为其他类型

的攻击提供信息支持。

窃听攻击的防御需要在保证系统兼容性和运

行效率的同时实现数据加密。现代加密技术已经

在多种无线通信场景（如 4G/5G 网络、车联网

等）中成功应用，证明了高效加密在实时通信中

的可行性。ADS-B系统虽然与这些技术领域有相

似之处，但其特殊性带来了独特的挑战。

ADS-B系统要求每0.5 s广播一次位置信息，

这种高频率的实时通信对加密处理的时间效率

提出了严格要求。Jamal等[24]通过实际测试验证

了格式保存加密在 ADS-B 环境中的应用可行

性，也指出了参数选择和实现优化对维持系统

性能的重要性。尽管现代加密算法在计算性能

上已有显著提升，但在资源有限的航空设备上

实现强安全性与高效率的平衡仍然是一个技术

难点。

密钥管理的复杂性是ADS-B系统面临的另

一个显著挑战。ADS-B作为全球航空系统的核心

组件，需要在不同国家、地区和航空公司之间保

持一致的安全标准和互操作性。Baek等[25]的研

究表明，传统的密钥管理方案在全球范围内应用

时存在效率和兼容性问题。尽管近年来基于身份

的加密和区块链等技术为解决全球密钥管理提供

了创新思路，但跨国界、跨组织的协调和标准化

仍然是实际部署中的主要障碍。

欺骗攻击[26]是对ADS-B系统构成重大威胁

的攻击方式之一。在这种攻击中，攻击者通过伪

造ADS-B信号，制造虚假的飞行器或错误的位

置信息，从而误导空中交通管制系统。欺骗攻击

技术难度高，要求攻击者精通ADS-B协议并具

备复杂的信号处理能力。实施此类攻击通常需要

使用软件定义无线电设备来生成和发射伪造的

ADS-B信号。这些伪造信号在格式和内容上需要

与真实的ADS-B消息完全一致，以避免被系统

识别为异常。
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欺骗攻击的危害是多方面的。它可能导致航

班安全间隔减小，增加空中碰撞的风险。例如，

攻击者可以伪造一个虚假的飞行器，使其与真实

飞机的航线相交，这可能导致空中交通管制系统

发出不必要的警报或指令，干扰正常的航空操

作。此外，欺骗攻击可能造成空域管理的混乱。

通过注入大量虚假的飞行器信息，攻击者可以使

空中交通管制系统的监控画面变得杂乱，增加管

制人员的工作负担，影响决策效率。

防御欺骗攻击的关键在于开发有效的数据完

整性验证机制，以确保数据来源的真实性。这包

括开发能够识别伪造信号特征的算法，如信号强

度异常、到达时间不一致等；将ADS-B数据与

其他独立的监视系统（如雷达）数据进行交叉验

证，提高检测欺骗信号的准确性；在不显著增加

系统时延的前提下，实现高效的认证方案；设计

能够根据当前威胁态势动态调整的安全策略，提

高系统的适应性。

信号干扰攻击[27]是另一种严重威胁ADS-B

系统正常运行的攻击方式。这种攻击通过发射与

ADS-B系统相同频率的强干扰信号，破坏其通信

能力。具体而言，攻击者利用高功率干扰设备在

ADS-B使用的1 090 MHz频段发送干扰信号，覆

盖或淹没合法的ADS-B信号。信号干扰攻击的

技术实现相对简单，但其影响却非常广泛和

严重。

信号干扰攻击可以采取多种形式，包括噪声

干扰、智能干扰和选择性干扰[28]。这类攻击会

导致接收端无法正确解码ADS-B消息，造成飞

机之间以及飞机与地面控制之间的通信中断。其

后果包括位置信息丢失、安全间隔判断错误、决

策时延，以及系统可靠性的整体降低。这些问题

直接威胁到航空安全和空中交通管理的效率。

应对信号干扰攻击需要发展更强的抗干扰技

术和信号监测机制，这涉及复杂的信号处理算法

和硬件设计，是一个跨学科的技术挑战。主要研

究方向包括开发自适应滤波技术、利用空间分集

接收提高抗干扰能力、探索跳频技术的可能性、

开发快速准确的干扰源定位技术，以及利用多个

接收站的数据进行协作式干扰检测。这些技术的

发展不仅需要在算法层面进行创新，还需要考虑

如何在现有ADS-B系统架构下实现，以确保与

现有设备的兼容性。

消息注入攻击[29]是ADS-B面临的另一个严

重威胁，其特点是攻击者通过向系统注入伪造的

消息来达到干扰或误导的目的。与欺骗攻击相

比，消息注入攻击更加灵活和多样化，可以针对

ADS-B系统的不同方面进行攻击。攻击者可能创

建不存在的“幽灵飞机”，发送飞机处于紧急状

态的虚假消息，伪装成合法的地面站发送错误指

令，或者捕获并重新播放之前的有效 ADS-B

消息。

这些攻击可能导致空中交通管制系统过载、

决策错误、资源浪费，以及对系统可靠性的信任

度降低。防御消息注入攻击面临的主要挑战是确

保对注入消息的判断在不同节点间保持一致。研

究方向主要集中在利用机器学习算法建立正常通

信模式的模型，通过历史数据分析快速验证新收

到消息的合理性，结合物理层信号特征和数据链

路层内容进行综合分析，设计能在分布式环境中

快速达成一致的算法，以及建立对消息源的动态

信任机制。

消息篡改攻击[30]是一种更为隐蔽且技术要

求更高的攻击形式。不同于完全伪造新的消息，

消息篡改攻击是在拦截合法ADS-B消息的基础

上，对其内容进行部分修改后再转发。这种攻击

的特点是保留了大部分原始消息的特征，使得篡

改后的消息更难被检测。实施这种攻击面临的技

术难点包括满足极高的实时性要求、保持信号同

步、正确更新误码校正码，以及精确控制重新发

送的消息功率。

消息篡改攻击可能导致位置信息错误、高度

信息误判、身份信息混淆，以及速度数据不准确

等问题，这些问题都可能对空中交通管理造成严

重影响。应对消息篡改攻击的技术挑战主要包括

如何在不显著增加消息长度和处理时延的情况

下，为ADS-B消息添加有效的完整性保护机制，

设计能够快速验证消息完整性的算法，开发适用

于带宽受限的ADS-B系统的轻量级消息认证码

或数字签名方案，以及建立基于历史数据和物理

模型的异常检测机制。

ADS-B的不同攻击类型具有各自的技术复杂
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性和潜在影响，表2给出了ADS-B攻击类型及特

点。为应对这些挑战，未来的研究方向包括利用

人工智能和机器学习技术开发自适应异常检测算

法、探索无密钥抗干扰机制和分布式节点协作通

信策略、优化区块链技术在ADS-B中的应用以

及借鉴车联网安全技术，针对ADS-B系统特性

进行适应性调整。这些研究不仅需要在理论层面

进行突破，还需要考虑如何在实际的ADS-B系

统中进行部署和应用，以确保系统的安全性和可

靠性。

理解这些攻击的多样性及其可能产生的影

响，是研究ADS-B安全防御措施的关键步骤[31]，

ADS-B系统面临的安全挑战是多方面的[32]，涉

及信息保密、数据完整性、通信可靠性等。应对

这些挑战需要从系统架构、协议设计、信号处

理、密码学等多个学科角度进行深入研究。

3　ADS-B安全应对方案分析

针对第2节中分析的ADS-B系统面临的5类

主要攻击，研究者提出了多种安全应对方案。这

些方案可从技术实现角度分为5类：基于密码学

的通信安全主要用于防范窃听和消息篡改；区块

链技术重点解决数据完整性问题，有效应对消息

篡改和伪造；异常检测技术可识别各类攻击行

为，特别适用于欺骗和消息注入攻击的识别；位

置验证技术专门针对位置欺骗问题设计；抗干扰

技术则直接应对干扰攻击。本节将对这些研究成

果进行系统分析。表3总结了各类安全应对方案

与安全威胁的对应关系。

3.1　基于密码学的ADS-B的通信安全

随着民用航空交通量的不断增加，ADS-B系

统作为新一代空中交通监视技术，其通信安全问

题日益凸显。密码学技术通过算法和协议的实

现，为 ADS-B 系统构建了多层次的安全防护

体系。

根据应用目标的不同，基于密码学的ADS-B

的通信安全可分为两类：一类是基于加密的

ADS-B安全通信方案，主要关注数据保密性，防

止未授权方截获敏感信息；另一类是基于身份验

证的ADS-B安全通信方案，着重确保数据完整

性和真实性，验证消息发送方的身份以及消息在

传输过程中是否被篡改。基于密码学的ADS-B

安全通信方案总结见表4。

3.1.1　基于加密的ADS-B安全通信方案

在ADS-B安全研究中，加密方案主要围绕

两个核心技术挑战展开：如何在资源受限环境中

实现高效加密，以及如何保持与现有系统的兼

容性。

针对资源限制挑战，研究者提出了多种计算

高效加密方案，从不同角度优化了ADS-B环境

中的加密性能。Yang等[33]采用了算法优化路径，

结合时间有效流容错认证协议和格式保存加密技

表2　ADS-B攻击类型及特点

Table 2　Types and characteristics of ADS-B attacks

攻击

窃听攻击

欺骗攻击

信号干扰攻击

消息注入攻击

消息篡改攻击

技术

复杂性

低

中

高

高

极高

实施

成本

低

中

高

中

高

潜在影响

数据泄露，隐私暴露

制造虚假信息，误导空中

管理

通信中断，增加安全风险

干扰空域秩序，导致航班

调整

数据不一致，影响航空决

策性

表3　ADS-B安全应对方案与安全威胁的对应关系

Table 3　Correspondence between ADS-B security solutions and security threats

安全应对方案

基于密码学的ADS-B的通信安全

基于区块链的ADS-B的数据保护

ADS-B的数据异常检测

ADS-B的位置验证技术

ADS-B信号抗干扰技术

窃听攻击

★★★
★
○
○
○

欺骗攻击

★★
★★
★★★
★★★
○

信号干扰攻击

○
○
★
○

★★★

消息注入攻击

★★
★★
★★★
★★
★

消息篡改攻击

★★★
★★★
★★
★
○

注：★★★表示高效应对，★★表示有效应对，★表示部分应对，○表示几乎不应对。
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术，在确保安全性的同时实现了与现有ADS-B

基础设施的兼容性。An等[34]选择了加密原语优

化路径，通过隐式证书和椭圆曲线签密技术提出

整体空中保护方案，在相同安全强度下实现了更

高效的认证过程。Baek等[25]从密钥管理角度入

手，提出了分阶段基于身份的加密模型，将密钥

管理与加密过程分离，有效应对了ADS-B环境

中每0.5 s一次的高频数据传输挑战。这3种方案

虽然技术路径不同，但都致力于解决资源受限环

境中的加密效率问题，展示了计算高效加密的多

元化发展方向。

在ADS-B环境中，计算高效加密是指针对

航空环境特定资源约束（如有限计算能力、带

宽和实时性要求）进行优化的加密技术，在文

献[33]中，这种方案也被描述为轻量级，即通过

特定的算法优化和实现技术降低了计算复杂度。

计算高效并非表示绝对的低计算复杂度，而是在

保证安全性的前提下，针对ADS-B特定应用场

景（如每 0.5 s的广播频率、多方通信、动态网

络拓扑等）所做的性能优化。这些方案通常在计

算效率、通信开销和安全强度之间寻求平衡，以

适应航空电子设备的资源约束。

与计算效率导向的方案并行发展的是格式保

存加密技术，该技术注重保持数据格式不变以实

现系统兼容性。Burfeind等[35]使用单向非对称加

密的格式保存加密，兼容现有系统，避免影响不

需要加密功能的用户。随着技术的成熟，Jamal

等[24]在 2023年的研究中将格式保存加密技术推

向了新高度，采用基于Feistel网络的加密方法，

不仅确保了与ADS-B协议的兼容性，还结合区

块链技术解决了密钥管理问题，展示了从单一技

术向混合方案发展的趋势。

加密方案在提升数据传输安全性方面表现优

异，但分布式环境中的密钥分发和撤销仍是重要

挑战。为此研究者提出了身份验证方案，通过减

少对加密强度的依赖，降低系统资源消耗，并优

化对消息真实性的保障。

3.1.2　基于身份验证的ADS-B安全通信方案

身份验证技术为ADS-B系统提供了防范伪

造和欺骗攻击的能力，其研究围绕两个主要目标

展开：简化密钥管理和提高验证效率。

在简化密钥管理方面，基于身份的签名技术

提供了有效解决方案。Baek等[36]提出的在线/离

线签名框架从计算负荷分配角度解决了实时性问

题，通过将复杂计算预先在离线阶段完成，大幅

降低了在线阶段的计算需求。Yang等[37]从通信

效率角度入手，设计了基于身份的消息恢复签名

方法，通过从签名中直接恢复消息内容减少了通

信开销。Wu等[38]进一步综合了前两者的优势，

提出无证书短签名方法，不仅避免了证书管理的

复杂性，还减少了签名长度，同时保持了高验证

效率。这3种方案展示了从单一优化目标向综合

效率改进的技术演进过程。

在提高验证效率方面，批量验证技术针对

高密度通信场景提供了解决方案。Yang等[39]首

先探索了 3 级分层签名结构支持批量验证的可

能性，为高密度空中交通环境提供了基础架

构。Asari 等[40]在此基础上引入了无证书认证

概念，解决了传统方案中的密钥托管问题，增

强了系统安全性。Yi 等[41]和 Chen 等[42]从性能

优化角度进一步研究了分层验证技术，使得验

证 50条消息的时间比单独验证减少了 84%，实

现了从基础安全保障到大规模高效验证的技术

跨越。

表4　基于密码学的ADS-B安全通信方案总结

Table 4　Summary of cryptography-based secure communication schemes for ADS-B

方案

计算高效加密[25，33-34]

格式保存加密[24，35]

基于身份的签名[36-38]

批量验证技术[39-42]

优点

低计算和带宽需求，适合资源受限

环境

保留数据格式，兼容性好

减少公钥管理复杂性，提高签名效率

提升大规模数据验证效率，适应实时

空中交通管理需求

不足

加密强度受限制，无法处理复杂攻击

加密和解密过程耗时较长

对高复杂度攻击场景的完整性保障不足

对低功耗设备的适应性较差，难以部署

适用场景

通用的低资源ADS-B
环境

数据完整性要求高的场景

消息频繁的空中通信

高密度交通环境
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这些身份验证方法虽然有效降低了资源开

销，但在面对复杂攻击场景时的防御能力有限，

推动了混合技术方案的发展。

3.1.3　基于混合技术的ADS-B安全通信方案

随着ADS-B安全需求的复杂化，研究者意

识到单一技术难以同时满足保密性、完整性、效

率和兼容性等要求，开始探索融合多种技术优势

的混合方案。

Jamal等[24]的研究代表了加密与新兴技术融

合的发展方向，通过结合格式保存加密与区块链

技术，不仅解决了数据保密性问题，还通过区块

链的分布式特性克服了集中式密钥管理的局限

性。Wu等[38]展示了身份验证技术的综合优化路

径，通过融合无证书技术与短签名方法，在避免

证书管理复杂性的同时实现了高效签名生成和

验证。

这些混合技术方案不再局限于解决单一安全

问题，而是采用系统思维同时应对多重安全挑

战，标志着ADS-B安全研究从单点突破走向系

统整合的重要转变。混合技术方案虽然综合性能

优异，但面临集成复杂度高和部署成本大的挑

战，其实际应用仍需进一步探索和验证。这也反

映出ADS-B安全研究仍处于发展阶段，特别是

在资源受限、动态威胁环境下，仍需寻找更优的

平衡点。

基于密码学的ADS-B安全方案在提升数据

机密性、完整性和真实性方面取得了显著成效，

但在实际应用中仍面临一些局限性。加密方案在

资源利用与安全性之间存在权衡，公钥基础设施

的复杂性仍是一大挑战；身份验证方法虽然简化

了密钥管理，但对高复杂度攻击场景的防御能力

有限；混合技术方案性能优异但部署成本较高，

普及性不足。这些局限性在特定场景中限制了方

案的适用性，尤其是在资源受限、动态威胁环境

下，需要进一步优化。

3.2　基于区块链的ADS-B的数据保护

密码学技术为ADS-B数据提供了机密性和

完整性的保障，但其独立使用时难以适应复杂

的分布式场景和动态攻击，区块链技术的引入

为进一步提升安全性提供了可能。近年来，区

块链技术因其去中心化和数据不可篡改的特性，

受到了越来越多的关注，尤其是在航空安全领

域，通过利用区块链技术，可以极大程度提高

ADS-B数据的可信度和安全性，防止伪造和篡

改，基于区块链的ADS-B的数据保护方案总结

见表5。

为了减轻消息欺骗和异常流量数据造成的

ADS-B安全问题，Damis等[43]提出了一种微服务

框架来用于ADS-B数据验证的区块链实现，使

来自第三方接收器的数据源能够得到处理，并与

空管地面站接收器的数据源相关联。该框架可以

通过第三方支持来减少空中交通管制基础设施的

成本。

仅关注与第三方数据源的整合，在处理更多

数据源时可能存在局限性，为此Wu等[44]提出将

每一条ADS-B消息记录到区块链中，所有数据

传输都可以进行透明且可验证的追踪，确保每一

条消息的来源和内容都是可信的，即使在存在恶

意攻击者的情况下，信息也无法被篡改。这一方

法在已有基础上提升了对数据的保护层级。

表5　基于区块链的ADS-B的数据保护方案总结

Table 5　Summary of blockchain-based ADS-B data protection schemes

方案

微服务架构中的数据

来源验证[43]

ADS-B消息透明可验

证传输[44]

使用防篡改公共分类

账的路径验证[45]

空中交通管理的未来

安全架构[46]

优点

通过区块链集成来自第三方接收器的数据

源，降低空中交通管制系统的运营成本和

安全风险

每条信息均录入区块链，确保数据透明和

无法篡改，提高信息传输安全性

提供基于区块链的防篡改分布式公共分类

账，有效提升飞行数据真实性

综合可信认证、数据共享和访问控制，提

高空中交通管理安全

不足

面临实时性和扩展性挑战

时延和性能可能对实时应用

造成影响

实施成本较高，技术复杂性

较大

架构复杂，实施挑战大

适用场景

适用于需要整合多数据源的航

空系统

注重信息透明性和安全性的通

信场景

要求高数据真实性和篡改防护

的航空应用

适用于未来面向的综合航空管

理系统
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文献[43-44]在防范数据篡改方面取得了一定

成效，但仍存在局限性。Swathi等[45]通过防篡改

的分布式公共分类账来解决此问题，介绍了使用

防篡改的已认证飞行计划的分布式公共分类账来

保护ADS-B数据，根据区块链分类账中存储的

飞行路径/路线来验证相关飞机标识符的位置和

其他参数。

Lu等[46]从一个更为宏观的视角出发，设计

了一种基于区块链技术的未来空中交通管理安全

架构。其核心在于集成可信认证、数据共享和访

问控制模块。该方案不仅关注数据自身的安全

性，还试图通过系统性的设计促进空中交通管理

的信息安全和技术创新，弥补了其他研究对空管

流程整体保护的欠缺。

通过合并已有文献的不同方法，形成综合解

决方案可以提升系统效能。例如，将Lu等[46]的

架构设计与Wu等[44]的透明可验证方案结合，能

够更好地解决现有方案无法有效应对的单点故障

和高成本问题。Lu等[46]的架构通过分布式节点

配置提高了系统的容错能力，而Wu等[44]的方案

则通过引入透明的验证机制增强了数据的可信

度。这两种方法的结合不仅提升了系统整体的可

靠性，还降低了实施成本，为航空数据安全提供

了一种更为经济且高效的保障机制。

基于区块链的方案在提升航空数据安全性方

面展示了其潜力，但面临一定的挑战，区块链的

性能和时延问题可能影响实时监控的需求，尤其

是在处理大量数据时，要保证ADS-B系统的实

时性还需要进一步的研究。

3.3　ADS-B的数据异常检测

异常检测系统是保障ADS-B数据安全的重

要组成部分，旨在检测恶意活动，主要针对

ADS-B系统的欺骗、干扰或拒绝服务攻击，防止

它们损害系统的完整性。根据方法和应用场景的

不同，ADS-B的数据异常检测方案可分为基于深

度学习、基于统计与自编码器、基于协作检测，

以及基于高级时间动态检测4大类。ADS-B的数

据异常检测方法总结如表6所示。

3.3.1　基于深度学习的模型检测

深度学习模型通过学习ADS-B数据的时序

特性，建立飞行路径和行为的正常模式，能够有

效地检测偏离正常轨迹的异常行为。Habler等[47]

提出了一种基于长短期记忆（long short-term 

memory, LSTM）网络编码器-解码器的模型，通

过分析合法的ADS-B消息序列，检测由攻击者

或妥协飞机发送的欺骗或操纵的 ADS-B 消息。

Chevrot等[48]进一步改进了LSTM模型，采用多

个解码器来专门训练不同飞行阶段的数据（如爬

升、巡航或下降），进一步提高了检测的精度。

Yue等[49]结合生成对抗网络与LSTM，提出了一

种空域飞行图像预测和检测框架，通过生成未来

图像并检测异常，识别潜在的攻击目标，特别适

用于空中交通管控场景。

随着攻击手段的复杂化，深度学习方法在

ADS-B欺骗攻击检测领域已提出更加精细的模型

架构和检测策略。Ying 等[50]提出的 SODA 两阶

段DNN检测系统代表了这一发展趋势。该系统

通过结合消息级和飞机级的双重验证机制，分析

物理层特征（如 IQ样本和相位）进行初步筛选，

再对特定飞机进行精确识别，达到了 99.34%的

地面欺骗攻击检测率和仅0.43%的误报率。与传

统机器学习方法相比，这种深度学习架构能更好

表6　ADS-B的数据异常检测方法总结

Table 6　Summary of methods for anomaly detection in ADS-B data

方法

基于深度学习的模型

检测[47-50]

基于统计与自编码器的轻量

化检测[51-54]

面向分布式环境的协作

检测[55-56]

动态环境中的高级时间特征

检测[57-58]

优点

捕捉复杂的时间序列模式，适用于多

种攻击检测

异常检测精度高，误报率和漏报率

较低

多节点协作提高系统鲁棒性，增强对

复杂攻击的检测能力

动态适应不断变化的攻击模式，增强

对复杂攻击的识别能力

不足

依赖大量数据，实时性能可

能受到限制

适应快速变化攻击的能力有

限，模型复杂性高

需要额外的网络通信和资源

支持，部署复杂性高

模型复杂度较高，实时计算

资源需求大

适用场景

复杂攻击模式的检测（如欺

骗和操纵攻击）

资源有限环境中的高精度异

常检测

需要多节点协同检测的分布

式环境

动态威胁环境下的攻击模式

识别
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得捕捉信号特征的微小变化，有效区分合法信号

和高度仿真的欺骗信号。

深度学习方法的主要优势在于其强大的特

征提取和模式识别能力，能够自动学习复杂的

时空特征，无须人工特征。然而，这类方法也

面临数据依赖性高、计算资源需求大、模型解

释性差等挑战。特别是在航空电子设备资源受

限的环境中，如何在保证检测性能的同时降低

模型复杂度，成为深度学习方法实际应用的关

键问题。

3.3.2　基于统计与自编码器的轻量化检测

相较于深度学习方法，统计与自编码器方法

更注重轻量化设计，适合资源有限的场景。统计

方法和自编码器通过对数据特征分布进行学习和

重构来检测异常。Luo等[51]提出了一种结合变分

自编码器（variational autoencoder, VAE）和支持

向量数据描述（support vector data description, 

SVDD）的 ADS-B 异常检测方法。该模型通过

VAE学习ADS-B数据的特征分布，对数据进行

重构，并利用SVDD计算重构值与实际值的偏差

确定异常阈值，提高了异常检测的精度。在此基

础上，为解决现有ADS-B异常检测方法中长期

依赖和分布特征、非轻量级模型和自适应阈值差

的问题，Luo 等[52]提出了 TTSAD （time-series 

transformer with support vector data description）

模型，该模型能够检测到由高度慢偏移和拒绝服

务等攻击产生的ADS-B异常数据。特别针对消

息注入攻击，Slimane等[53]提出了一种基于支持

向量机的消息注入攻击检测模型，通过训练支持

向量机分类器，分析每条 ADS-B 消息的特征，

检测是否存在恶意注入行为，该模型在消息注入

攻击的检测中具有较高的精度。

针对航空环境中常见的多种攻击类型，王布

宏等[54]提出了一种结合粒子群优化和多核支持

向量数据描述的检测框架，该方法考虑了飞机机

动性状态变化带来的数据波动，显著提高了在实

际飞行环境中的适应性，这是传统检测方法常常

忽视的因素。

统计与自编码器方法的核心优势在于其较低

的计算复杂度和较强的轻量化特性，使其能够在

资源受限的航空环境中实现实时检测。这类方法

通常比深度学习模型具有更好的可解释性，便于

理解决策过程并进行调整。然而，这些方法在处

理高度复杂或前所未见的攻击模式时可能效果有

限，需要与其他检测方法结合使用以提高整体安

全性。

3.3.3　面向分布式环境的协作检测

相比于基于统计与自编码器的检测方法，协

作与分布式检测方法通过多节点协同可以在动态

环境中提供更可靠的检测能力，协作检测方法通

过结合多个节点的检测结果，增强对复杂攻击的

检测能力。Li等[55]提出了顺序协同检测的概念，

通过多个检测点（如飞机或地面站）对ADS-B

数据进行协同检测，并将各检测点的结果组合为

复合检测概率，从而提高对复杂攻击（如欺骗和

数据操纵）的检测能力。该协作系统的设计有助

于降低误报率，提供更可靠的检测结果。

随着ADS-B攻击形式的多样化发展，单一

检测手段已难以应对所有威胁。Khan等[56]针对

这一挑战，设计了能应对多种新型威胁的协作检

测框架。该框架能够识别跳跃攻击（攻击者突然

改变身份）、虚假信息攻击、虚假航向攻击和虚

假应答码攻击等复杂攻击模式，且各项指标均超

过 99.80%。这一成果证明，通过合理选择和组

合算法，协作式检测系统能够有效应对复杂多变

的攻击场景。

协作检测方法能够利用多节点信息提高系统

的鲁棒性，但其实现需要额外的网络通信和资源

支持，增加部署复杂性，尤其是在航空环境中会

面临资源和时延的挑战。

3.3.4　动态环境中的高级时间特征检测

相比协作检测方法，高级时间动态检测方法

通过分析时间特征能够进一步增强对不断变化的

攻击模式的适应能力。高级时间特征检测方法通

过分析ADS-B数据的时间动态特征，识别复杂

的攻击模式。Li等[57]提出了基于分层时态内存

的模型，根据ADS-B数据的时间模式来检测攻

击。通过分层时间记忆模型捕获ADS-B数据流

中的短期和长期模式，为识别异常行为提供自适

应机制。该系统在检测传统检测系统无法识别的

新型攻击类型方面特别有效，通过不断在新数据

中学习，时态内存系统可以实时检测攻击，并在
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出现新的攻击模式时更新其检测功能，使系统能

够高度适应ADS-B网络中不断变化的安全威胁。

Li等[58]在以往研究的基础上又提出使用隐马尔

可夫模型和黏性分层狄利克雷过程来检测基于

ADS-B数据的时间动态的攻击，动态适应不断变

化的攻击模式，使其在检测可能试图避免传统异

常方法检测的复杂攻击方面非常有效，增强了攻

击检测系统的稳健性，并提供了对数据时间结构

更细致的理解。

高级时间动态检测方法在不断变化的环境中

表现出高度适应性，但其模型复杂性较高，实时

计算的资源需求也较大，可能在航空电子设备上

受到限制。

3.3.5　ADS-B数据异常检测的互补性

不同类型的ADS-B异常检测方法存在明显

的互补关系。深度学习技术虽能有效捕捉复杂的

攻击模式，但其计算复杂度往往制约了在资源受

限环境中的应用；相比之下，统计方法计算负担

较轻，适合快速筛选，但可能会漏检复杂攻击。

结合这两种方法的互补优势，研究者已开发出多

层级检测架构，实现了性能与效率的平衡。

实际应用研究中，这种互补组合已展示出显

著的效果提升。王布宏等[54]的 PSO-MKSVDD

（particle swarm optimization-multi-kernel support 

vector data description）模型通过结合多源数据

（ADS-B与SSR数据的差值）作为检测基础，既

增强了算法精度，又提高了系统对多种攻击类

型的适应性。该方法在处理随机位置偏移、固

定位置偏移、DoS 攻击和重放攻击时均取得了

优异表现，证明了多源数据与优化算法结合的

有效性。

Ying等[50]的SODA系统是技术互补的另一种

典范，该系统通过两阶段设计实现了消息级和飞

机级的双重验证。第一阶段利用物理层特征进行

高速筛选，第二阶段则对可疑消息进行精细分

类。这种分层架构既保证了系统处理效率，又确

保了99.34%的检测率和0.43%的误报率。

尽管这些互补方法已取得显著进展，但在高

误报率控制、动态攻击适应性及资源优化方面仍

有提升空间，特别是在资源受限的航空环境中，

更高效的异常检测技术仍需进一步探索。

3.4　ADS-B的位置验证技术

位置验证是确保ADS-B系统安全性的重要

环节。ADS-B依赖飞机广播其位置信息，系统极

易受到位置欺骗攻击，例如通过伪造位置报告，

攻击可能导致航路偏离、空中碰撞或空中交通管

制员态势感知失效，从而带来严重的安全隐患。

ADS-B的位置验证技术通过分析信号的物理特性

或位置信息的一致性，为位置伪造检测提供了重

要手段。现有研究从不同维度对ADS-B位置验

证技术进行了探索，主要分为基于时间差的验证

方法、基于时间戳的验证方法，以及基于物理层

特性的验证方法。这些方法针对不同的技术需求

和应用场景提出了解决方案。ADS-B的位置验证

技术总结如表7所示。

3.4.1　基于时间差的验证方法

到达时间差（time difference of arrival, TDOA）

是一种通过测量信号在不同接收器之间的时间差

进行位置验证的技术。Naganawa等[59]介绍了使

用TDOA验证飞机位置的理论框架，测量多个地

面站或飞机接收到的信号之间的时间差，可以对

飞机的位置进行三角测量，从而可以检测差异或

表7　ADS-B的位置验证技术总结

Table 7　Summary of ADS-B position verification techniques

方法

基于TDOA的验证方法[59-61]

基于 IDOA的验证方法[62]

基于时间戳的验证方法[63-64]

基于物理层的验证方法[65-66]

优点

高精度位置验证，适合长时间

同步环境

减少对时间同步的依赖，鲁棒

性更强

快速筛选位置异常，适应动态

环境

直接验证信号真实性，有效检

测高级攻击

不足

对时间同步误差敏感，环境干扰

可能降低精度

易受多路径传播和噪声干扰的

影响

对时延误差和同步问题较为敏感

复杂信号处理需求高，易受环境

干扰

适用场景

多接收器高同步精度的定

位系统

时间同步受限或多路径传

播环境

动态通信场景的快速位置

筛选

检测位置伪造和复杂信号

欺骗
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操纵报告的位置。Elmarady 等[60]进一步改进了

TDOA方法，设计了一个增强系统，提高了位置

验证的精度，并减少了计算时间。

传统TDOA方法虽然原理成熟，但在实际应

用中受到传感器部署几何结构和计算复杂度的限

制。随着研究的深入，基于TDOA原理的更先进

方法不断涌现。Allmann等[61]利用同步传感器网

络对ADS-B数据进行位置验证，不仅验证了实

际ADS-B位置的准确性，还提出了自动阈值调

整机制，显著提高了系统可靠性。

TDOA方法在高精度时间同步环境中表现出

色，但其对时间同步误差的敏感性限制了应用范

围。为解决这一问题，到达时间间隔差（inter‐

val difference of arrival, IDOA）方法通过分析信

号方向特性，减少了对时间同步的依赖，是对

TDOA技术的有益补充。

刘海涛等[62]建立基于 IDOA 的 ADS-B 位置

消息验证系统模型，理论分析给出检验统计量的

表达式及其统计特性，进一步给出检测门限的确

定方法，通过仿真验证了所提方法的正确性和有

效性。

IDOA方法减少了对时间同步的需求，但在

多路径传播和噪声较强的环境中可能会出现方向

估计误差，从而影响验证效果。

3.4.2　基于时间戳的验证方法

时间戳方法通过对比信号的传播时间与预

期时间来验证位置真实性。Kim等[63]介绍了一种

称为 ADS-BT 的方法。该方法通过监控信号在

发送方和接收方之间的传播时间，利用较小的

时间戳值来测量实际飞行时间，并将其与基于

位置数据的预期飞行时间进行比较。这种方法

通过精确的时间分析，能有效检测并识别位置欺

骗行为，为检测受损的ADS-B数据提供了一种

可靠的方法。

苏志刚等[64]针对时延转发电文的检测，提

出了一种基于电文时间特性的方法。该方法根据

ADS-B地面站接收电文的位置间隔分布特点，利

用顺序电文间瞬时速度与关注期内平均速度的差

异进行检测。这种方法使ADS-B地面站能够独

立完成时延转发干扰检测和相应干扰台定位，特

别适用于需要快速响应的动态通信环境。

时间戳方法对时延误差和同步问题较为敏

感，能有效检测位置欺骗行为，但在动态通信环

境中，由于数据传输时延的不确定性，其检测性

能会受到一定限制。

3.4.3　基于物理层的验证方法

物理层验证方法通过分析信号的距离、方向

等物理特性验证位置的真实性。Rudys等[65]提出

了一种物理层验证解决方案，侧重于通过估计信

号的距离和到达接收器的方向来验证ADS-B信

号的真实性，通过分析物理层信号特性以检测潜

在的欺骗或干扰攻击。Zhang等[66]针对拒绝服务

攻击设计了一种误差适应机制，通过高效计算实

现了对恶意攻击消息的生成和验证，有效应对多

种类型的拒绝服务攻击。

物理层验证方法通过直接分析信号的物理特

性，为高级攻击的检测提供了强有力的手段。然

而，其复杂的信号处理需求和对环境干扰的敏感

性限制了实际应用效果。在多方法协作中，物理

层方法通常作为第一道防线，与其他方法结合能

显著增强系统的整体性能。

3.4.4　ADS-B位置验证技术的互补性

不同位置验证方法各有优势，适用于不同场

景，组合使用可实现有效互补。实践证明，单一

验证技术难以满足复杂航空环境的安全需求，需

要多技术协同构建全面防御体系。

Allmann等[61]的研究是多技术互补应用的实

例。该研究基于传感器网络构建了ADS-B位置

验证系统，创新性地结合了TDOA测量和自动阈

值调整机制。在仅使用两个传感器的情况下，该

系统成功验证模拟的ADS-B位置信息，展示了

TDOA技术在有限资源条件下的部署可行性。系

统的自动阈值调整机制则解决了传统TDOA方法

中阈值选择的难题，显著提高了验证的适应性和

准确性。

更具突破性的是Elmarady等[60]提出的ATBAS

（actual TDoA-based augmentation system），该系

统将历史数据学习与TDOA验证相结合，构建了

一种全新的指纹网格验证框架。通过利用

OpenSky网络中的真实历史数据训练TDOA指纹

网格，ATBAS系统不仅显著提高了位置验证精

度（较传统MLAT系统提高 56.93%），还大幅减
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少了计算时间（减少 77%）。这种方法特别适合

需要处理海量数据的空中交通管控环境，展示了

历史数据学习与位置验证技术结合的强大潜力。

苏志刚等[64]的研究给出了时间特性分析与

多点定位技术的互补优势。通过分析顺序电文间

的瞬时速度与平均速度差异，该方法能有效检测

时延转发电文；随后利用精确的接收时间戳和位

置信息，通过多点定位技术实现对干扰台的精确

定位。这种检测与定位相结合的方法，为ADS-B

地面站提供了独立应对时延转发干扰的能力，展

示了时间戳方法与定位技术互补的实际应用

价值。

这些实例证明，跨技术、跨层次的方法组合是

实现ADS-B位置验证效果最大化的关键途径。通常

的互补路径包括：先使用高效的时间戳方法进行初

步筛选，再对可疑数据应用更精确的TDOA/IDOA

方法；或通过物理层特征分析与多点定位技术结

合，既验证位置真实性，又实现对干扰源的精确定

位。这种多层次防御不仅提高了系统的检测精度，

还增强了面对复杂攻击时的鲁棒性。

未来位置验证技术的发展需要从系统架构层

面设计更加灵活、自适应的验证框架，以适应动

态多变的航空安全环境。

3.5　ADS-B信号抗干扰技术

为了提升ADS-B信号的抗干扰能力，现有

研究从硬件层、信号处理层和频谱管理层等多个

维度提出了解决方案，主要包括基于多通道接收

器的硬件抗干扰方案、基于随机差分扩频的信号

处理方案以及基于频率分散的频谱管理方案。

ADS-B信号抗干扰技术总结如表8所示。

3.5.1　基于多通道接收器的抗干扰方案

基于多通道接收器的抗干扰技术通过多通道

信号接收来提升ADS-B的抗干扰能力。Leonardi

等[67]提出了一种通过在多通道接收器中引入代

数信号分离处理的抗干扰解决方案。该方案通过

信号到达角度分析，分离干扰信号，并从多通道

数据中恢复原始ADS-B信号。实验表明，在干

扰环境下应用扩展投影算法可以将干扰信号的影

响显著降低，使得原本无法解码的信号在63.3%

的情况下恢复正常解码。

基于多通道接收器的抗干扰方案的优势在于

无须对现有硬件进行大幅改造，只需进行软件层

面的更新即可实现，从而降低了实施成本。然

而，多通道接收的实现对硬件资源要求较高，特

别是在高密度的空中交通环境中，需要更多的天

线和接收设备来支撑这一方案。

3.5.2　基于随机差分扩频的抗干扰方案

基于随机差分扩频的抗干扰技术能够在广播

通信中提供更灵活的解决方案，并显著降低实施

复杂度。Liu等[68]提出了一种随机差分直接序列

扩频方案，通过不可预测的扩频码将信号扩展到

更大的频谱范围，降低干扰的影响。实验表明，

随机差分直接序列扩频方案在应对反应式干扰攻

击时表现出色，显著提高了干扰信号的攻击

难度。

在扩频技术领域，Hasjuks等[69]的研究比较

了基于混沌的直序扩频（direct-sequence spread 

spectrum, DSSS）和跳频扩频（frequency-hopping 

spread spectrum, FHSS）多用户通信系统性能，

展示了混沌扩频方案在提高安全性和降低多址干

扰方面的优势。通过使用混沌序列而非传统的

m序列进行扩频，该方法在特定场景下展现出抗

干扰性能的提升。这种基于混沌的扩频技术特别

适用于传播条件差、信噪比低、硬件能力有限的

无线传感网络环境，为ADS-B抗干扰提供了新

思路。

表8　ADS-B信号抗干扰技术总结

Table 8　Summary of ADS-B signal anti-jamming technologies

方案

基于多通道接收器的

抗干扰方案[67]

基于随机差分扩频的

抗干扰方案[68-69]

基于频率分散的

抗干扰方案[70]

优点

有效分离干扰信号，降低实施成本

提高抗干扰能力，无须共享密钥

分散干扰信号功率，显著提高成功解

码率

不足

对硬件资源需求高，在高密度交通

中限制较多

对接收端计算能力和处理速度要求

较高

需要硬件支持频谱管理，设计复杂

性较高

适用场景

高干扰环境，多接收设备

场景

广播通信场景，动态抗干扰

环境

干扰强度较高的动态通信

场景
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基于随机差分扩频的方案特别适用于广播

通信的抗干扰场景，其无须发送方与接收方共

享密钥，部署复杂性低。然而，对接收端计算

能力和信号处理速度的高要求增加了实施成本。

3.5.3　基于频率分散的抗干扰方案

在高强度干扰场景中，频率分散技术凭借其

灵活的频谱管理能力，能够进一步增强系统的抗

干扰性能。Leonardi等[70]探讨了动态频率跳跃策

略和其他频率分散方法的应用。这些策略通过分

散信号功率，使干扰器难以对特定信道施加高强

度干扰，从而提高信号的成功解码率。

频率分散策略在应对复杂干扰方面表现优

异，但其实现依赖于硬件支持动态频谱管理，增

加了系统设计和部署的复杂性。此外，快速跳频

和频谱分散算法可能带来额外的计算开销，需在

高性能和低功耗间寻求平衡。

3.5.4　ADS-B抗干扰技术的互补性

针对ADS-B信号易受干扰的特性，单一抗

干扰技术难以应对复杂多变的干扰场景，互补技

术的协同应用已成为构建综合性抗干扰策略的核

心。实际研究证明，不同技术间的有效整合能大

幅提升整体抗干扰能力。

Hasjuks等[69]的研究展示了DSSS与FHSS技

术互补的价值。通过对基于混沌的 DSSS 和

FHSS系统进行全面比较，发现两种技术在不同

场景下各有优势：DSSS在多用户干扰环境中表

现出更优的抗干扰能力，而FHSS则在应对选择

性干扰和频率选择性衰落时效果更佳。这种针对

不同干扰类型的互补特性，为构建分层抗干扰架

构提供了理论基础。

在实际系统部署中，上述技术可基于干扰特

性进行动态组合：针对高强度宽带干扰，可优先

采用频率分散技术分散干扰功率；对于智能干

扰，则可结合随机扩频技术增加干扰预测难度；

而在资源充足的地面站点，多通道接收与代数分

离处理能提供更全面的干扰隔离能力。

尽管互补技术的协同应用显著提升了ADS-B

的抗干扰能力，但在资源受限、高动态的航空环

境中，如何平衡抗干扰性能与实施成本、如何确

保不同技术间的无缝协作仍是关键挑战，需要进

一步的理论研究和实践验证。

4　ADS-B安全未来研究方向

当前用于保障ADS-B安全的各种解决方案，

在防范窃听、数据篡改、伪造和拒绝服务攻击等

方面取得了积极成效。然而，随着航空业的持续

发展和攻击手段的日益复杂，当前的安全方案仍

面临诸多挑战。针对现有方案的不足，本文将探

讨ADS-B安全的未来研究方向，提出多种可能

的发展趋势，包括结合人工智能和机器学习的安

全模型、提高ADS-B抗干扰能力、区块链方案

的优化、车联网安全技术的潜在应用，以进一步

提升ADS-B系统的防御能力和可靠性，为未来

的航空管理系统提供安全保障。

4.1　ADS-B数据异常检测的智能化方法

人工智能[71]和机器学习[72]技术的发展为

ADS-B安全提供了新的可能性，现有的检测算法

主要依赖固定模型和预定义规则，难以应对不断

变化的威胁模式。为了提升检测能力，未来研究

可以探索自适应算法的动态优化，开发能够根据

实时威胁情境自适应调整的检测算法，如基于强

化学习的模型。Reaney等[73]在面向航空器 IT-OT

场景的网络入侵响应研究中证明了强化学习模型

能够有效地学习安全防御策略，并随环境变化不

断调整响应行为。

在强化学习应用场景中，ADS-B检测系统可

被建模为智能体，该智能体通过持续与航空通信

环境交互，学习最优的异常检测策略。具体而

言，在空管自动化系统中，强化学习模型可用于

动态调整异常检测阈值，根据不同飞行阶段（起

飞、巡航、着陆）自动优化检测参数。当检测到

可疑的航迹突变时，强化学习模型可基于历史航

班数据和当前空域密度，自适应判断是否为恶意

欺骗攻击，从而减少误报率。强化学习模型还可

学习区分正常的军事演习活动与恶意干扰，通过

奖励机制不断优化对新型攻击模式的识别能力。

4.2　ADS-B抗干扰通信的优化策略

文献[74]提出了一种无密钥的抗干扰机制，

利用熵优化方法在常见的干扰攻击下提高通信的

可用性和鲁棒性。该设计在现有航空系统法规框

架内具备良好的集成潜力，尤其适用于应对虚假

消息注入和拒绝服务攻击等典型威胁。未来的研

究方向中，集成类似的抗干扰设计机制至关重
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要，这不仅可以增强ADS-B系统的可靠性，还

能提升其整体安全性。

分布式节点协作通信策略的引入可以在恶

劣干扰环境下实现更强的鲁棒性。通过节点间

动态调整发射功率和信道使用策略，可以有效

避免特定信道的阻塞。在跨层优化设计方面，

通过综合考虑物理层、链路层和网络层的抗干

扰设计，构建统一的优化模型。在物理层采用

干扰识别算法实时监测信道状态，在网络层动

态调整路由策略，可减少干扰对整体通信系统

的影响。

4.3　ADS-B系统中的区块链技术优化

区块链技术[75]因其不可篡改性和分布式特

性，在解决ADS-B数据的篡改和伪造问题上具

有独特优势。然而，传统区块链方案面临低吞吐

量和高能耗的问题，难以满足ADS-B系统对实

时性和高效性的要求。未来的研究可以着重开发

轻量级共识机制，以解决现有共识算法计算复杂

度高的问题。通过基于拜占庭容错的简化协议，

可以在保证数据可信性的同时显著降低计算资源

需求。此外，引入分片技术[76]对区块链网络进

行分片处理，可进一步提高系统吞吐量。

在区块链与现有ADS-B系统的集成优化中，

还需要解决协议兼容性和性能平衡问题。未来研

究可开发模块化的区块链应用框架，以实现与现

有航空管理系统的无缝对接，同时优化带宽和资

源的使用。

4.4　车联网安全技术在ADS-B中的潜在应用

随着车联网安全技术的迅速发展和成熟，探

索其在ADS-B系统中的应用潜力具有重要价值。

尽管第 1.3节分析表明两种系统在通信特性和应

用场景上存在差异，但作为交通领域的无线通信

系统，它们在安全需求和威胁模型上呈现出一定

共性，为跨领域技术迁移创造了可能性。

车联网研究领域中的轻量级认证机制具有

显著迁移价值。Hathal 等[77]提出的无证书轻量

级认证方案，通过使用认证令牌替代传统数字

证书，在保持安全性的同时降低了通信和计算

开销。这种特性与ADS-B带宽受限的环境高度

契合，可为其提供高效的消息认证机制。同样，

Luo 等[78]综述的物理层安全技术，通过利用无

线信号传播特性进行身份与位置验证，可为

ADS-B位置验证提供辅助手段，尤其在传统加

密机制难以实施时。此外，El-Sayed 等[79]提出

的分层信任框架，有望简化全球范围内ADS-B

系统的密钥管理问题，为跨区域的分布式信任

提供解决方案。

技术迁移面临多重挑战，ADS-B系统的资源

限制更为严格，每条消息仅有112 bit，要求安全

机制必须进一步轻量化。同时，ADS-B需要全球

范围内的互操作性，远高于区域性较强的车联网

系统。此外，车联网主要在二维平面运行，而

ADS-B需要在三维空间进行位置验证，增加了技

术迁移的复杂性。

针对这些挑战，未来研究可从优化资源利

用、构建跨区域信任框架和扩展空间验证模型

3个方向推进。具体而言，可采用离线/在线计算

分离策略，将复杂计算任务分配给地面基础设

施；构建基于分层信任模型的全球密钥管理框

架，支持区域间信任传递；并将物理层安全技术

从二维扩展到三维，适应航空环境的定位需求。

这种跨领域的技术融合虽然面临挑战，但也

蕴含创新机遇，有望为ADS-B系统安全提供更

全面、更有效的保障措施。

未来的 ADS-B 安全研究将结合智能检测、

抗干扰通信和区块链技术等多方面的先进技术，

形成综合性的解决方案，以进一步增强系统的安

全性和可靠性。从智能化算法的实时威胁识别，

到分布式协同抗干扰机制的设计，再到区块链技

术的优化应用，以及探索类似领域前沿技术的跨

领域迁移，这些研究方向不仅能有效应对当前系

统的局限性，也为未来航空管理系统的安全保障

提供了基础。随着技术的不断进步，ADS-B系统

的安全性将朝着更加智能化、高效化和协同化的

方向发展，更好地满足未来航空业对安全性和可

靠性的需求。

5　结束语

本文对ADS-B技术的安全研究进行了系统

性综述，并从技术背景、安全挑战到解决方案的

逻辑框架展开分析。本文首先介绍了ADS-B技

术的工作原理、系统结构及其与传统监视系统的

关系，为安全问题分析奠定了基础。接着剖析了
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ADS-B系统面临的安全挑战，包括窃听攻击、欺

骗攻击、信号干扰攻击、消息注入攻击以及消息

篡改攻击，并系统评估了各类攻击的技术复杂

性、实施成本与潜在影响。

针对ADS-B系统面临的安全挑战，本文探

讨了已有的安全应对方案，构建了一个多层次

的分析框架，系统性地评估了 5 大技术方向的

研究进展。基于密码学的通信安全方案通过加

密与身份验证技术保障数据机密性与完整性；

区块链技术利用去中心化与不可篡改特性提升

数据可信度；数据异常检测技术借助深度学习、

统计方法和协作检测识别潜在威胁；位置验证

技术通过物理层特性分析验证位置信息真实性；

抗干扰技术则从信号处理角度增强系统稳定性。

对每种技术都详细分析了其优势、局限性及适

用场景，并探讨了不同技术间的互补性与协同

应用价值。

尽管现有的ADS-B安全方案在各自领域取

得了显著进展，但在性能与安全性平衡、全球范

围内的密钥管理、面对复杂攻击的检测能力，以

及实际部署与资源约束等方面仍存在挑战。未来

应聚焦于融合人工智能的智能化检测模型、无密

钥抗干扰机制、区块链技术的轻量级优化，以及

车联网安全技术的跨领域应用等方面，构建更全

面、更高效的ADS-B安全防护体系。

本文的系统分析与综合评估为理解 ADS-B

安全研究现状提供了全面视角，为未来航空通信

安全技术发展提供了理论参考与实践指导，对推

动航空交通管理系统安全水平的提升具有重要的

学术价值与应用意义。
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